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[bookmark: _Toc256000000]Hensikt
Denne prosedyren gjelder for Helse Bergen HF, Haukeland universitetssjukehus (her etter Helse Bergen), og skal bidra til å sikre at:

1. Prosjektleder vurderer om det er nødvendig å utføre en personvernkonsekvensvurdering (Data protection impact assessment – DPIA) før oppstart av et kvalitets- eller forskningsprosjekt.
2. Personvernkonsekvensvurderinger som utføres har tilstrekkelig kvalitet
3. Risikoer og tiltak for å håndtere risiko blir fulgt opp av prosjektleder og ansvarlig enhet

[bookmark: _Toc256000001]Ansvar/målgruppe
[bookmark: tempHer]Ledere i Helse Bergen, prosjektledere, personvernombud og personvernrådgivere.

[bookmark: _Toc256000002]Begreper og definisjoner
En personvernkonsekvensvurdering tar sikte på å kartlegge hvilken risiko virksomhetens bruk av personopplysninger innebærer for enkeltpersoners rettigheter, og hvilke tiltak som må etableres for å håndtere risiko.

Vurderingen skal minst inneholde:
1. en systematisk beskrivelse av databehandlingen og formålene med databehandlingen
2. en vurdering av nødvendigheten og forholdsmessigheten av databehandlingen sett i lys av formålet
3. en vurdering av risikoene for de registrerte personene sine rettigheter og friheter, og
4. en vurdering av tiltakene for å håndtere risikoene (garantier, sikkerhetstiltak og mekanismer for å sikre vern av personopplysninger og for å påvise at personvernkravene overholdes), idet det tas hensyn til de registrertes og andre berørte personers rettigheter og berettigede interesser.

Se også Forsknings- og kvalitetsprosjekt: Begreper og definisjoner 

[bookmark: _Toc256000003]Tidspunkt for gjennomføring
I en tidlig fase av planlegging av nye forsknings- eller kvalitetsprosjekt, eller det når det gjøres endringer i pågående prosjekt som kan innebære endret risikobilde, f.eks. ved at nye risikoer oppstår, eller behov for nye/endrede tiltak for å håndtere risiko for de registrertes rettigheter.

[bookmark: _Toc256000004]Kartlegge behovet for en personvernkonsekvensvurdering 
[bookmark: _Toc256000005]Prosjekt hvor Helse Bergen er sponsor/hovedsenter/koordinerende virksomhet:
Prosjektleder skal sørge for at det er utarbeidet en systematisk beskrivelse av databehandlingen i prosjektet.

	Med systematisk beskrivelse menes her: arten av databehandlingen, omfanget av databehandlingen, formålene med databehandlingen og hvilken sammenheng databehandlingen utføres i.  



Prosjektleder skal sørge for at det er utarbeidet dokumentasjon for at databehandlingen er nødvendig og proporsjonal mht. formålet.

	Med dette menes her at personvernprinsippene er ivaretatt, at databehandlingen har tilstrekkelig rettslig grunnlag, at de registrertes rettigheter (f.eks. innsyn, informasjon, retting, sletting) blir ivaretatt, og om databehandlingen griper inn i rettigheter nedfelt i den europeiske menneskerettskonvensjon (f.eks. rett til vern mot diskriminering). 



Dokumentasjonen omtalt i dette punktet kan utarbeides som del av forskningsprotokoll, REK-søknad og interne rutiner for behandling av personopplysninger i forsknings- og kvalitetsprosjekt og rutiner for kobling og tilgjengeliggjøring av personopplysninger fra helseregistre og andre registre.

Prosjektleder sin vurdering av hvorvidt en personvernkonsekvensvurdering er nødvendig eller ikke skal gjøres på bakgrunn av kriterier gjengitt i 1.1.12.7-03 Mal - Beskrivelse av databehandling og vurdering av personvernrisiko, del D. 

[bookmark: _Toc256000006]Prosjekt hvor Helse Bergen ikke er sponsor/hovedsenter/koordinerende virksomhet: 
I helseforskning kan personopplysninger bli behandlet for en rekke til dels ulike formål. 

For noen formål kan det hende at Helse Bergen ikke kan beslutte, eller medvirke til beslutninger om hvilke opplysninger som skal behandles, hvordan opplysningene skal lagres eller brukes videre. 

Der hvor Helse Bergen ikke kan beslutte eller medvirke til beslutninger som nevnt over, er institusjonen ikke dataansvarlig. Forutsetningsvis er det heller ikke Helse Bergen som skal utføre personvernkonsekvensvurdering. 

	Eksempel 1: 
I en legemiddelstudie vil sykehuset sin mulighet til å påvirke hvilke data som er relevante og nødvendige å samle inn til bruk for prosjektet, samt fremgangsmåte for tilgjengeliggjøring og lagring av forskningsdata være svært begrenset. Forutsetningsvis kan sponsor ha dataansvaret for denne delen av databehandlingen og måtte sørge for at krav til personvernkonsekvensvurdering er ivaretatt. 

I den grad sykehuset behandler opplysninger som dataansvarlig i slike studier, er databehandlingen typisk knyttet til ytelse, administrasjon og dokumentasjon av helsehjelp i tråd med helselovene. Denne delen av databehandlingen skal ikke utløse behov for personvern-konsekvensvurdering i det enkelte prosjekt når databehandling skjer i ordinære systemer etter etablerte rutiner.



	Eksempel 2:
I prosjekt hvor sykehuset i samarbeid med andre virksomheter utarbeider prosjektets protokoll, og medvirker til beslutninger om hvordan data skal samles inn, lagres, tilgjengeliggjøres, analyseres mv., må prosjektleder/lokal prosjektleder sørge for at det avklares mellom samarbeidspartnerne hvordan de skal arbeides for å ivareta kravet om gjennomføring av personvernkonsekvens-vurdering hvor det er relevant.



Dersom det er tvil om det er nødvendig å gjennomføre en personvernkonsekvensvurdering skal prosjektleder rådføre seg med personvernombudet og med lokal eller sentral forskningsadministrativ støtte i Helse Bergen.

[bookmark: _Toc256000007]Unntak fra krav til gjennomføring av personvernkonsekvensvurdering
Det kan gjøres én personvernkonsekvensvurdering for flere lignende databehandlingsaktiviteter. Når dette gjøres, innebærer det at enkeltprosjekt ikke trenger å utarbeide en ny vurdering, men kan henvise til eksisterende rapport. En slik vurdering kan utarbeides av ledere, prosjektledere, personvernombud og personvernrådgivere.

Når samme typen personopplysninger (f.eks. helseopplysninger) fra samme persongruppe (f.eks. voksne pasienter) samles inn til samme formål (f.eks. retrospektive vitenskapelige analyser), fra de samme kildene (f.eks. medisinske kvalitetsregistre) og sammenstilles og lagres på samme måte (f.eks. i tråd med krav fra register/systemeier på forskningsserver) etter samme regelverk (f.eks. i henhold til helseforskningsloven), er det rimelig å anta at personvernrisiko, og tiltak som skal ivareta risiko er sammenfallende selv om prosjektene kan være ulike når det kommer til den konkrete variabellisten, eller vitenskapelige problemstillingen. Det er da også mulig å henvise til eksisterende personvern-konsekvensvurdering, og sørge for at risiko og tiltak blir håndtert i aktuelt prosjekt, uten å gjøre en ny vurdering. 

Prosjektleder kan som ledd i arbeidet med å vurdere behov for gjennomføring av en personvern-konsekvensvurdering vurdere om det er utarbeidet rapport for en lignende aktivitet og om risiko/tiltak er tilsvarende.

Dersom prosjektet legger til grunn at dette er tilfellet skal vurderingen dokumenteres i 1.1.12.7-03 Mal - Beskrivelse av databehandling og vurdering av personvernrisiko del D. 

[bookmark: _Toc256000008]Gjennomføring av personvernkonsekvensvurdering 
[bookmark: _Toc256000009]Planlegging
Prosjektleder skal sørge for at det gjennomføres en personvernkonsekvensvurdering når det på bakgrunn av en vurdering som omtalt i kapittel 5 og 6 i denne prosedyren anses som nødvendig. 

Personvernkonsekvensvurderingen skal følge 1.1.12.7-03 Mal - Beskrivelse av databehandling og vurdering av personvernrisiko. 

Beskrivelse av personvernrisiko og tiltak som skal sikre at personvernrisiko er håndtert dokumenteres i 1.1.12.7-04 Vedlegg: Beskrivelse av personvernrisiko og tiltak 5x5-matrise. 

Prosjektleder skal så langt det er mulig rådføre seg med personvernombudet før oppstart av arbeid med personvernkonsekvensvurdering. Prosjektleder kan da invitere til planleggingsmøte med personvernombudet som tar sikte på å avklare:
· Om vurderinger av ansvar for personvernrisiko er korrekt
· Hva som er hensiktsmessig omfang på vurderingen og rapporten
· Vanlige feil/mangler ved rapporter som kan være til hinder for godkjenning
· Typiske risikoer som er relevante å adressere ut fra databehandlingens art
· Hvilke ressurser/personer som bør involveres i arbeidet med utarbeidelse av rapporten
· Fremdriftsplan for utarbeidelse av rapport og forankring av denne.

Målsetningen med planleggingsmøtet er å sikre hensiktsmessig bruk av tid og ressurser, og at rapport som utarbeides har tilstrekkelig høy kvalitet. 

[bookmark: _Toc256000010]Utarbeiding av rapport
Prosjektleder sørger for at rapport utarbeides i samråd med personer/ressurser som avtalt med personvernombudet. 

Prosjektleder skal sørge for at rapporten oppfyller materielle krav som omtalt i kapittel 2 i denne prosedyren.

Prosjektleder skal sørge for at det gjøres en kritisk egenvurdering av risikoen for de registrertes personvern. Råd/innspill fra personvernombudet kan innhentes, men personvernombudet skal ikke selv delta i utarbeidelsen av rapporten. 

[bookmark: _Toc256000011]Vurdering fra personvernombudet
Prosjektleder skal sørge for at personvernkonsekvensvurdering og alle relevante vedlegg til denne forelegges personvernombudet for vurdering i god tid før databehandlingen skal starte.

Det må tas høyde for at evt. mangler ved rapporten kan utløse behov for revisjon av rapporten før databehandlingen kan starte. 

Personvernombudet gjør en uavhengig vurdering av rapporten og gir en uttalelse til prosjektleder og ansvarlig leder mht. om rapporten ivaretar materielle krav til en personvernkonsekvensvurdering, og om risiko og tiltak for å håndtere risiko fremstår som forsvarlig og om rapporten bør:
1. godkjennes,
2. revideres,
3. om prosjektet bør stanses, eller
4. forelegges Datatilsynet for en forhåndsdrøfting.

Vurdering fra personvernombudet gjengis i rapporten, eller som et vedlegg til denne. 

[bookmark: _Toc256000012]Forankring og godkjenning
Ansvarlig leder skal på bakgrunn av personvernkonsekvensvurderingen og uttalelsen fra personvernombudet vurdere om risikonivået for behandlingen av personopplysninger i prosjektet er akseptabelt eller ikke.

For det tilfellet at det i personvernkonsekvensvurdering er identifisert risikoer som utløser behov for oppfølging av tiltak, skal ansvarlig leder og prosjektleder sørge for at tiltak etableres og fungerer ett sin hensikt.

[bookmark: _Toc256000013]Arkivering av dokumentasjon
Prosjektleder skal sørge for at vurdering av 
· om det skal gjennomføres en personvernkonsekvensvurdering, 
· eventuell personvernkonsekvensvurdering, 
· personvernombudets vurdering og 
· ansvarlig leders beslutning 
arkiveres i prosjektets saksmappe i det digitale arkivsystemet (Elements).

Prosjektleder skal ved arkivering sørge for at dokumenter vurderes med hensyn til unntak fra offentlighet. Dersom en personvernkonsekvensvurdering inneholder detaljerte beskrivelser av systemer/infrastruktur kan det være informasjon som bør unntas offentligheten av sikkerhetsmessige grunner.

[bookmark: _Toc256000014]Referanser 
Interne referanser 
	[bookmark: EK_Referanse]1.1.12.2-02
	Beskrivelse av databehandling og vurdering av personvernrisiko

	1.1.12.7-03
	Mal - Beskrivelse av databehandling og vurdering av personvernrisiko

	1.1.12.7-04
	Vedlegg: Beskrivelse av personvernrisiko og tiltak 5x5-matrise

	1.3.1.2-01
	Forsknings- og kvalitetsprosjekt: Begreper og definisjoner



Eksterne referanser 
	[bookmark: EK_EksRef]1.17.5.3.4.12 Artikkel 35. Vurdering av personvernkonsekvenser

	1.17.5.3 Personopplysningsloven - kapittel GDPR



[bookmark: _Toc256000015]Endringer siden forrige versjon
Inntatt henvisning til revidert mal for personvernkonsekvensvurdering i Helse Vest. 
Fjernet tidligere referanser til ekstern mal utarbeidet av Direktoratet for e-helse. 
Lagt inn et avsnitt om at det kan utarbeides DPIA for flere prosjekt som ligner, men som ikke er identiske. 
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